
เนั่�องจากการดำาเนัินัธ์ุรกิจข้องสถาบันัการเงินัในัปัีจจุบันัตั้องใช้่ข้้อม่ลี่ในัการดำาเนัินัการ รวมถ้งใช้่ในัการวิเคราะห่์เพ่�อ

ข้ับเคล่ี่�อนัการดำาเนิันังานัตัามแนัวโนั้มข้องภาคธุ์รกิจในัปัีจจุบันัเริ�มเข้้าส่่การเป็ีนัองค์กรท่ั้�ข้ับเคล่ี่�อนัด้วยข้้อม่ลี่ (Data 

Driven Organization) ด้วยเห่ตัุนั้�กลีุ่่มทั้ิสโก้จ้งตัระห่นัักแลี่ะให่้ความสำาคัญกับการบริห่ารจัดการด้านัข้้อม่ลี่ ทั้ั�งในัเร่�อง

ข้องปีริมาณ์ข้องข้้อม่ลี่ (Volume) ความห่ลี่ากห่ลี่ายข้องร่ปีแบบข้้อม่ลี่ (Variety) ความเร็วข้องการเปีลี่่�ยนัแปีลี่งในัวงจร

ช่่วิตัข้้อม่ลี่ (Velocity) ความนั่าเช่่�อถ่อข้องข้้อม่ลี่ (Veracity) เพ่�อให่้ความมั�นัใจในัคุณ์ภาพข้องข้้อม่ลี่ (Data Quality)  

 การกำากับัดูแล้แล้ะการบัริหารจัดการข้อมูล้
แบับับัูรณ์าการ

ซ้ั�งรวมถ้งความถ่กต้ัองข้องข้้อม่ลี่วิเคราะห์่ท่ั้�ใช่้สำาห่รับการตััดสินัใจ แลี่ะทั้ำาความเข้้าใจในัความต้ัองการข้องลี่่กค้าผั่านั

ปีัญญาปีระดิษฐ์ แลี่ะนัอกจากวิวัฒนัาการแลี่ะเทั้คโนัโลี่ย่ทั้่�เปีลี่่�ยนัแปีลี่งไปีข้้างตั้นั ในัมุมมองข้องกฎเกณ์ฑ์์แลี่ะกฎห่มาย 

ก็ส่งผัลี่ให่้การดำาเนัินัการธ์ุรกิจตั้องปีรับปีรุงให่้สอดคลี่้องกันั

จากปัีจจัยเห่ล่ี่านั้� กลีุ่ม่ทิั้สโก้เช่่�อวา่การสร้างการกำากบัดแ่ลี่ข้อ้มล่ี่ (Data Governance) ทั้่�ดเ่ป็ีนังานัท่ั้�ตัอ้งทั้ำาอย่างต่ัอเน่ั�อง

เพ่�อเสริมความแข็้งแกรง่ให้่กบัการกำากบัดแ่ลี่ข้อ้มล่ี่โดยรวม ดงันัั�นั กลีุ่ม่ทั้สิโก้จง้ให้่ความสำาคัญกบัการบรหิ่ารจัดการข้้อม่ลี่ 

ทั้ั�งในัส่วนัข้องการด่แลี่รักษาความปีลี่อดภัยแลี่ะความพร้อมใช่้งานัข้องข้้อม่ลี่ คุณ์ภาพข้้อม่ลี่ แลี่ะการรักษาข้้อม่ลี่ 

ส่วนับุคคลี่ในัระดับส่งสุด ให่้สอดคลี่้อง ไม่ข้ัดตั่อนัโยบายห่ร่อกฏิห่มายท่ั้�เก่�ยวข้้อง โดยเฉพาะอย่างยิ�งพระราช่บัญญัตัิ

คุม้ครองข้้อม่ลี่ส่วนับุคคลี่ พ.ศ. 2562 โดยไดก้ำาห่นัดให้่มโ่ครงสร้างข้องคณ์ะอนักุรรมการกำากบัดแ่ลี่ข้้อม่ลี่ ผั่ค้วบคมุข้้อมล่ี่ 

แลี่ะผั่ป้ีฏิบัิตังิานัข้้อม่ลี่ท่ั้�เก่�ยวข้้องกับข้อ้มล่ี่ มก่ารระบุข้อบเข้ตัห่น้ัาท่ั้� กระบวนัการดำาเนันิังานั ไปีจนัถง้กระบวนัการวัดผัลี่

จากการกำากับด่แลี่ข้้อม่ลี่ เพ่�อให่้มั�นัใจว่ากระบวนัการกำากับด่แลี่ข้้อม่ลี่จากมาตัรการตั่าง ๆ ทั้่�กำาห่นัดไว้ เพ่ยงพอกับ 

การปีฏิิบัตัิงานั ทั้ำาให่้เกิดความมั�นัคงปีลี่อดภัยข้องข้้อม่ลี่ ม่ความถ่กตั้อง ครบถ้วนั แลี่ะเปี็นัปีัจจุบันั สร้างความมั�นัใจกับ

เจ้าข้องข้้อม่ลี่ห่ร่อลี่่กค้าทั้่�ม่ตั่อบริษัทั้ในัการดำาเนัินัธ์ุรกิจ

รายงานผล้การดำาเนน่การ/
อนมุตั่เ่รื�องท่ี่�เก่�ยวข้อง

1.	โค์รงสร้าง
ค์ณะอนกุรรมการ
กำากบัด้แ้ลข้อม้ล
และผู้้ป้ฏิบิติัิงาน

2.	กระบวนการ
กำากบัด้แ้ลข้อม้ล

3.	กระบวนการวดั้ผู้ล
การกำากบัด้แ้ลข้อม้ล

รายงานความย่�งยืน 2566 บัมจ.ที่่สโก้ไฟแนนเชั่ยล้กรุ�ป54

GRI 3-3



การดำาเน่นการจัดการข้อมูล้เพื่ิ�มเต่่มในปี 2566

ที่บที่วนปรับปรุง	 นโยบาย	 แนวปฏิิบัติิ	 และ
มาติรฐานต่ิาง	 ๆ	 ท่ี่�เก่�ยวข้องกับการกำากับ
ด้แ้ลข้อม้ล	 เพ่�อใช้ิในการบริหารจดั้การข้อม้ล
องค์์กรอย่างเหมาะสมกับแต่ิละสายธุรกจิ	ตัิ�งแต่ิ	
การสร้าง	การจดั้เกบ็	เผู้ยแพร่	และการที่ำาลาย
ข้อม้ล	 ให้เป็นมาติรฐาน	 และมั�นค์งปลอด้ภัย
เหมาะสมกบัระดั้บชิั�นข้อม้ล	ภายใต้ิหลกัค์วาม
จำาเป็นในการรับร้้ข้อม้ล	 (Need-to-Know		
Basis)	 และการอนุญาติการเข้าถึึงข้อม้ล
ติามภาระหน้าที่่�ค์วามรับผู้ิด้ชิอบ	 (Least		
Privilege)	ซ่ึ�งม่การที่บที่วนที่กุ	ๆ	 ปี	หรือเม่�อ	
ม่การเปล่�ยนแปลงอย่างม่นัยสำาค์ญั

สร้างค์วามติระหนกัร้แ้ละยกระด้บัค์วามเข้าใจ
ต่ิอแนวปฏิบัิติิในการกำากบัด้แ้ลและการบริหาร	
การจดั้การข้อม้ลแก่ผู้้เ้ก่�ยวข้องท่ี่�ม่ค์วามเส่�ยงส้ง	
และผู้้้ม่ส่วนได้้เส่ย	 ผู่้านการสัมมนา	 อบรม		
การประชุิมเชิิงปฏิิบัติิการ	 (Workshop)		
การส่�อสารผู่้าน	 Social	 Network	 ของ	
องค์์กร	 และจัด้ให้ม่การที่ด้สอบค์วามร้้	
ค์วามเข้าใจต่ิอแนวปฏิบัิติิ	(Compulsory	Test)	
กบัพนกังานทัี่�งองค์์กร

สร้างและขยายประสิที่ธิภาพของการจัด้การ
ข้อม้ลแบบรวมศ้นย์	 เพ่�อง่ายต่ิอการจัด้การ	
เบด็้เสรจ็	 ง่าย	สะด้วกต่ิอการด้ำาเนนิการให้เป็น
ไปติามมาติรการค์วบคุ์ม	 โด้ยค์รอบค์ลุมการ
จดั้เกบ็ค์ำาอธบิายข้อม้ล	 (Metadata)	 ให้เข้าถึงึ
ได้้สะด้วกภายใต้ิการค์วบคุ์มของผู้้้ด้แ้ลข้อม้ล	
การลบที่ำาลายข้อมล้	 (Data	Retention)	 และ	
การติรวจสอบค์ณุภาพข้อม้ล	(Data	Quality)	
รวมถึึงการค์วบคุ์มการใช้ิงานและแชิร์ข้อม้ล	
เป็นต้ิน

กลีุ่่มทิั้สโก้ให้่ความสำาคัญกับการคุ้มครองข้้อม่ลี่ส่วนับุคคลี่ โดยดำาเนัินัการเป็ีนัส่วนัห่นั้�ง

ข้องระบบการกำากับด่แลี่ข้้อม่ลี่ รวมถ้งกำาห่นัดกระบวนัการแลี่ะระบบงานัควบคุมข้้อม่ลี่

ส่วนับุคคลี่ให่้สอดคลี่้องตัาม พ.ร.บ. คุ้มครองข้้อม่ลี่ส่วนับุคคลี่ เพ่�อเพิ�มปีระสิทั้ธ์ิภาพในั

การบริห่ารจัดการ โดยม่การทั้บทั้วนัแนัวปีฏิิบัตัิ ข้ั�นัตัอนัห่ร่อวิธ์่การปีฏิิบัตัิงานัตั่าง ๆ ทั้่�

เก่�ยวข้้องกับการจัดการรักษาความปีลี่อดภัยแลี่ะคุม้ครองข้้อมล่ี่ลี่ก่ค้าอย่างสมำ�าเสมอ เพ่�อ

ให่้เปี็นัปีัจจุบันั แลี่ะสอดคลี่้องกับวิธ์่ปีฏิิบัตัิงานัข้องกลีุ่่มทั้ิสโก้ ปี้องกันัความเส่�ยงทั้่�เกิดข้้�นั

จากการลี่ะเมดิการใช้่แลี่ะเปีดิเผัยข้้อมล่ี่ส่วนับุคคลี่ท่ั้�ไมเ่ปีน็ัไปีตัามวตััถปุีระสงค์ข้องการให้่

ข้อ้มล่ี่ข้องเจ้าข้องข้อ้มล่ี่ส่วนับคุคลี่ห่ร่อไมเ่ปีน็ัไปีตัามข้อ้กำาห่นัดข้องกฏิห่มาย นัอกจากนั้� 

ยังกำาห่นัดให่้ม่แผันัรองรับกรณ์้เกิดเห่ตัุลี่ะเมิดข้้อม่ลี่ (Data Breach Response Plan) เพ่�อ 

เปี็นักลี่ไกปี้องกันัแลี่ะบรรเทั้าความเส่ยห่ายทั้่�อาจจะเกิดข้้�นัเม่�อเกิดเห่ตัุลี่ะเมิดข้้อม่ลี่ 

นัอกจากนั้� กลีุ่่มทั้ิสโก้ยังได้ม่การจัดทั้ำาวิธ์่ปีฏิิบัตัิการปีระเมินัผัลี่กระทั้บด้านัการคุ้มครอง

ข้้อม่ลี่ส่วนับุคคลี่ (Data Protection Impact Assessment: DPIA) เพ่�อใช่้เปี็นัแนัวทั้าง

การปีฏิิบัตัิงานัให้่ผั่้ทั้่�เก่�ยวข้้องสามารถทั้ำาการปีระเมินัผัลี่กระทั้บแลี่ะความเส่�ยงท่ั้�อาจจะ 

เกิดข้้�นั จากการนัำาข้้อม่ลี่ส่วนับุคคลี่มาปีระมวลี่ผัลี่อย่างไม่เห่มาะสม ห่ร่ออาจทั้ำาให้่เกิด 

ผัลี่กระทั้บต่ัอสิทั้ธิ์แลี่ะเสร่ภาพข้องเจ้าข้องข้้อม่ลี่ส่วนับุคคลี่ เพ่�อให้่สามารถกำาห่นัด

มาตัรการรักษาความมั�นัคงปีลี่อดภัยทั้่�เห่มาะสมแลี่ะลี่ดโอกาสห่ร่อความรุนัแรงทั้่�จะเกิด 

ผัลี่กระทั้บได้

• ทั้บทั้วนัปีรับปีรุง แนัวปีฏิิบัตัิ ข้ั�นัตัอนัห่ร่อวิธ์่การปีฏิิบัตัิงานัตั่าง ๆ  

 ทั้่�เก่�ยวข้้องกับการจัดการรักษาความปีลี่อดภัยแลี่ะคุ้มครองข้้อม่ลี่ 

 ลี่ก่ค้าให้่เป็ีนัปัีจจุบนัั แลี่ะสอดคล้ี่องกบัวธิ์ป่ีฏิบัิตังิานัข้องกลีุ่ม่ทิั้สโก้

ต่วัอย่างแนวปฏิบั่ัต่่
ด้านการคุม้ครองข้อมูล้ส่วนบัคุคล้

การเก็บรวบรวม	การใช้ิ	
และการเปิด้เผู้ยข้อม้ลส่วนบุค์ค์ล	

การขอค์วามยินยอม	

การจัด้การสทิี่ธขิองเจ้าของข้อม้ลส่วนบุค์ค์ล	

การกำาหนด้มาติราการรักษาค์วามปลอด้ภัย
ของข้อมล้ส่วนบุค์ค์ล

การเก็บ	ระยะเวลาในการเก็บ
และการที่ำาลายข้อมล้	

การประเมินผู้ลกระที่บด้้านการค์ุม้ค์รอง
ข้อม้ลส่วนบคุ์ค์ล

การจัด้การกรณเ่กิด้เหติลุะเมดิ้ข้อมล้
ส่วนบคุ์ค์ล

ม่การนำาแนวปฏิบัิติิการกำากับด้แ้ลข้อม้ล	 และ
กำาหนด้มาติรฐานไปบังค์ับใช้ิ	 (Adoption)	
กับระบบงานต่ิาง	ๆ	 ท่ี่�พัฒนาขึ�นใหม่ทัี่�งหมด้		
รวมถึึงติรวจที่านการด้ำาเนินการกับระบบ	
นยัสำาค์ญัท่ี่�ม่อย้เ่ดิ้มอย่างต่ิอเน่�อง	ติามแผู้นงาน	
ท่ี่�เสนออนุมัติิไว้	 โด้ยม่การสรุปรายงานผู้ล	
การกำากับด้้แลข้อม้ล	 ค์วามเส่�ยงท่ี่�เกิด้จาก	
การปฏิบัิติิงาน	และผู้ลจากการจัด้การค์วามเส่�ยง	
ท่ี่� เชิ่�อมโยงกับค์วามเส่�ยงด้้านเที่ค์โนโลย่
สารสนเที่ศ	 ทัี่�งระบบท่ี่�พัฒนาขึ�นใหม่และระบบ	
ท่ี่�ม่อย่้	ให้เป็นไปติามมาติรการค์วบคุ์มต่ิาง	ๆ 	ต่ิอ
ค์ณะกรรมการกำากบัด้แ้ลข้อม้ลในทุี่กไติรมาส

• การด่แลี่แลี่ะคุ้มครองความปีลี่อดภัยข้องข้้อม่ลี่ส่วนับุคคลี่ข้อง 

 ลี่่กค้า ในัปีี 2566 กลีุ่่มทั้ิสโก้ไม่ม่ข้้อร้องเร่ยนัทั้่�เก่�ยวข้้องกับการ 

 ลี่ะเมิดความเปี็นัส่วนัตััวข้องลี่่กค้าอย่างม่นััยยะสำาคัญ

โดยในัปีี 2566 การกำากับด่แลี่ข้้อม่ลี่แลี่ะการบริห่ารการจัดการข้้อม่ลี่ (Data Governance and Data Management) ได้ม่การดำาเนัินัการดังนั้�

การดำาเน่นการเพื่ิ�มเต่่มในปี 2566

การดำาเน่นการรกัษัาความปล้อดภัยแล้ะคุม้ครองข้อมูล้ล้กูค้า
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ในัปีัจจุบันั ข้้อม่ลี่ส่วนับุคคลี่แลี่ะข้้อม่ลี่สำาคัญตั่าง ๆ ทั้่�ม่การใช่้งานั

ภายในัองค์กรไดก้ลี่ายเปีน็ัสนิัทั้รัพยท์ั้่�ม่ความสำาคัญมากต่ัอการดำาเนันิั

ธ์รุกิจโดยเฉพาะธ์รุกิจด้านัการเงินัการธ์นัาคาร รวมถง้ภัยคุกคามทั้าง

ไซัเบอร์ทั้่�ถ่อเปี็นัความเส่�ยงทั้่�ภาคการเงินัการธ์นัาคารตั้องให่้ความ

สำาคัญ จากร่ปีแบบการดำาเนิันัธ์ุรกิจในัปัีจจุบันัทั้่�ม่การนัำาเทั้คโนัโลี่ย่

สารสนัเทั้ศทั้่�ทั้นััสมยัห่ลี่ากห่ลี่ายรป่ีแบบมาใช่ใ้นัการพฒันัาผัลี่ติัภณั์ฑ์์ 

แลี่ะบริการทั้างการเงินัร่ปีแบบให่ม่ ๆ  เพ่�อให้่ไดผ้ัลี่ติัภัณ์ฑ์แ์ลี่ะบริการ 

ทั้่�ตัรงตัามความต้ัองการข้องลี่่กค้าแลี่ะพันัธ์มิตัรทั้างธุ์รกิจข้อง 

กลีุ่่มทิั้สโก้ แลี่ะเปี็นัการสร้างโอกาสทั้างธุ์รกิจแลี่ะความได้เปีร่ยบ 

ในัการแข้่งข้ันัซั้�งจะส่งผัลี่ให่้เกิดการเตัิบโตัทั้างธ์ุรกิจอย่างยั�งย่นั

 ความมั�นคงปล้อดภัยที่างไซเบัอร์

ด้วยเห่ตัุนั้� กลีุ่่มทั้ิสโก้จ้งให่้ความสำาคัญเปี็นัอย่างยิ�งในักำาห่นัดนัโยบายแลี่ะแนัวปีฏิิบัตัิในัการรักษาความปีลี่อดภัยทั้าง

ไซัเบอรแ์ลี่ะการบรหิ่ารความเส่�ยงดา้นัเทั้คโนัโลี่ย่สารสนัเทั้ศทั้่�ช่ดัเจนัแลี่ะสอดคลี่อ้งกบัมาตัรฐานัสากลี่ มุง่เนัน้ัไปีทั้่�การนัำา

เทั้คโนัโลี่ย่ทั้่�ทั้นััสมยัมาใช่ใ้นัการบรหิ่ารแลี่ะควบคมุความเส่�ยงทั้ั�งในัเช่งิการปีอ้งกนัั (Preventive) การตัรวจจบั (Detective) 

แลี่ะการตัอบสนัอง (Response) ตัอ่ภัยคกุคามดา้นัไซัเบอรแ์ลี่ะเทั้คโนัโลี่ย่สารสนัเทั้ศ โดยม่การนัำามาตัรการควบคมุทั้่�เปีน็ั

มาตัรฐานัสากลี่ ไดแ้ก ่ISO/IEC 27001 แลี่ะ NIST Cybersecurity Framework มาปีระยกุตั์ใช้่ในัการกำาห่นัดแนัวนัโยบาย 

แลี่ะแนัวปีฏิิบัตัิด้านัความปีลี่อดภัยเทั้คโนัโลี่ย่สารสนัเทั้ศ เพ่�อสร้างความเช่่�อมั�นัให่้กับลี่่กค้าแลี่ะพันัธ์มิตัรทั้างธ์ุรกิจข้อง 

กลีุ่่มทั้ิสโก้ให่้สามารถใช่้บริการได้ปีลี่อดภัย

NIST Cybersecurity Framework ISO/IEC 27001 Framework

				
การกำาหนด้ขั�นติอนและ

กระบวนการรับม่อกับเหติุการณ์
ผู้ิด้ปกติิที่่�เกิด้ขึ�น	เพ่�อค์วบค์ุมสถึานการณ์	

จำากัด้ค์วามเส่ยหาย	วิเค์ราะห์สาเหติุ
และหาวิธ่ป้องกัน

  IDENTIFY
การระบุ	ที่ำาค์วามเข้าใจ	และวิเค์ราะห์ว่าม่ระบบงาน
ที่รัพย์สินหรือข้อม้ลใด้ที่่�ม่ค์วามเส่�ยง	และอาจ
ส่งผู้ลกระที่บติ่อการที่ำางานหากเกิด้การโจมติ่
ที่างไซ่เบอร์	เพ่�อเป็นข้อม้ลในการบริหารจัด้การ
ค์วามเส่�ยง	และจัด้ลำาด้ับค์วามสำาค์ัญในการด้้แลรักษา

  PROTECT
การวางมาติรฐาน	ค์วบค์ุม	ป้องกัน	
และรับม่อกับภัยค์ุกค์ามที่างไซ่เบอร์	
เพ่�อลด้ค์วามเส่ยหายที่่�อาจจะเกิด้ขึ�น

การกำาหนด้ขั�นติอนและ
กระบวนการฟ้�นฟูระบบ

ให้กลับส้่ภาวะปกติิ	
เพ่�อให้ธุรกิจสามารถึ

ด้ำาเนินงานได้้อย่างติ่อเน่�อง

  DETECT
การกำาหนด้ขั�นติอนและกระบวนการติรวจจับเหติุการณ์
ผู้ิด้ปกติิ	เพ่�อสามารถึติรวจจับเหติุการณ์การโจมติ่ที่างไซ่เบอร์
ได้้อย่างเหมาะสมและที่ันเวลา

RECOVERY

NIST
FRAMEWORK

RESPOND    
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กลีุ่ม่ทิั้สโก้ยงัได้มก่ารจดัโครงสร้างองค์กรภายในัให้่ม่ธ์รรมาภบิาลี่ 

ด้านัเทั้คโนัโลี่ย่สารสนัเทั้ศ (IT Governance) ทั้่�ด่ โดยม่การ

กำาห่นัดโครงสร้างแลี่ะกำาห่นัดบทั้บาทั้ห่นั้าทั้่�ความรับผัิดช่อบ 

ในัการกำากับด่แลี่ความเส่�ยงด้านัเทั้คโนัโลี่ย่สารสนัเทั้ศอย่าง

ช่ัดเจนัแลี่ะเห่มาะสม ตัั�งแตั่ระดับคณ์ะกรรมการแลี่ะผั่้บริห่าร

ระดับส่งท่ั้�ให้่ความสำาคัญในัการผัลี่ักดันัแลี่ะยกระดับการบริห่าร

ความเส่�ยง รวมถ้งม่การนัำาห่ลี่ักการแบ่งแยกห่นั้าท่ั้�ความ 

รบัผิัดช่อบ 3 ระดับ (Three Lines of Defense) มาใช้่ เพ่�อให้่การ

ปีฏิิบัติังานัแลี่ะการบริห่ารจัดการความเส่�ยงด้านัเทั้คโนัโลี่ย่

สารสนัเทั้ศเปี็นัไปีอย่างม่ระบบแลี่ะม่ความตั่อเนั่�อง โดยม่การ

แบ่งแยกห่นั้าทั้่�ความรับผัิดช่อบอย่างช่ัดเจนั ดังนั้�

การป�องกันความเส่�ยงระดับัที่่� 1
(1st Line of Defense) 

ได้�แก�	หน�วยงานผู้้�ปฏิิบตัิงิานด้�านเที่ค์โนโลย่	
สารสนเที่ศ	 ที่ำาหน�าท่ี่�ด้้แลการด้ำาเนินงาน	
ด้�านเที่ค์โนโลย่สารสนเที่ศ	 	 รวมทัี่�งการ	
บริหารจัด้การด้�านค์วามมั�นค์งปลอด้ภัย
ของสารสนเที่ศภายในองค์์กร

การป�องกันความเส่�ยงระดับัที่่� 2 
(2nd Line of Defense) 

ได้�แก�	 หน�วยงานที่่�ที่ำาหน�าท่ี่�ในการบริหาร	
ค์วามเส่�ยง	 กำากับด้้แล	 และติิด้ติามการ
บริหารจัด้การค์วามเส่�ยงในภาพรวมของ
องค์์กรโด้ยค์รอบค์ลุมที่ั�งการบริหารค์วาม
เส่�ยงด้�านเที่ค์โนโลย่สารสนเที่ศ	(IT	Risk)	และ
การบริหารค์วามเส่�ยงด้�านการด้ำาเนินงาน		
(Operation	Risk)

การป�องกันความเส่�ยงระดับัที่่� 3 
(3rd Line of Defense) 

ได้�แก�	หน�วยงานท่ี่�ที่ำาหน�าท่ี่�ในการติรวจสอบ	
เพ่�อสอบที่านการปฏิบัิติิงานอย�างเป็นอสิระ	
ค์รอบค์ลมุถึงึการปฏิบัิติิงานและการบรหิาร	
ค์วามเส่�ยงด้�านเที่ค์โนโลยส่ารสนเที่ศ	รวมทัี่�ง	
การกำากับด้้แลการปฏิิบัติิติามกฎหมาย
และหลักเกณฑ์์ที่่�เก่�ยวข�องกับเที่ค์โนโลย่
สารสนเที่ศ

นัอกจากน้ั� กลีุ่่มทั้ิสโก้ยังได้ให้่ความสำาคัญอย่างยิ�งในัการสร้างวัฒนัธ์รรมด้านัความเส่�ยงจากภัยทั้างไซัเบอร์ภายในั

องค์กรด้วยการสร้างความตัระห่นัักร่้ตั่อภัยคุกคามทั้างไซัเบอร์ (Cyber Security Swareness) โดยเนั้นัทั้่�กลีุ่่มเปี้าห่มาย 

4 กลีุ่่ม ได้แก่

คณ์ะกรรมการแล้ะผู้บัริหารระดับัสูง :

ให้่ความสำาคญัในัเร่�องภยัคกุคามทั้างไซัเบอรเ์ปีน็ัห่นั้�งในั

เปี้าห่มายห่ลัี่กข้องคณ์ะกรรมการแลี่ะผั่้บริห่ารระดับส่ง 

โดยม่การเข้้าร่วมการฝัึกอบรมในัห่ลี่ักส่ตัร IT Security 

Awareness Training ปีระจำาปีีสำาห่รับผั่้บริห่ารระดับส่ง 

เพ่�อให่้ผั่้บริห่ารรับทั้ราบแลี่ะเข้้าใจร่ปีแบบแลี่ะเทั้รนัด์

การโจมตั่ทั้างไซัเบอร์ให่ม่ ๆ ทั้่�ซัับซั้อนัแลี่ะห่ลี่ากห่ลี่าย 

เพ่�อนัำามาใช่เ้ปีน็ัข้้อม่ลี่ปีระกอบการวางแนัวนัโยบายแลี่ะ

มาตัรการในัการจัดการกับความเส่�ยงแลี่ะการโจมตั่ทั้าง

ไซัเบอร์ได้อย่างม่ปีระสิทั้ธ์ิภาพ
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จากการปีระเมินัแลี่ะตัรวจสอบ

ในัปีี 2566 ไม่พิบเรื�องร้องเรียน

ในประเด็นที� เกิี�ยวัข้ั้องกิับคุวัาม

ปลอดภััยขั้้อม่ลขั้องล่กิคุ้า กิาร

ส่ญหาย กิารแกิ้ไขั้ปลอมแปลง

ขั้้อม่ล รวัมถืึงกิารเขั้้าถืึงขั้้อม่ลโดย

ผ่้ที�ไม่มีส่วันเกิี�ยวัขั้้อง

พื่นกังานด้านเที่คโนโล้ยส่ารสนเที่ศั :

พื่นกังานของกลุ้ม่ที่ส่โก้ :

ล้กูค้า :

พนักังานัท่ั้�ปีฏิบัิตังิานัดา้นัเทั้คโนัโลี่ย่สารสนัเทั้ศไดร้บัการฝึักอบรมเก่�ยวกบัความร่ด้้านัเทั้คโนัโลี่ย่ทั้่�จำาเป็ีนั

ตั่อการปีฏิิบัตัิงานั รวมถ้งได้ม่การเข้้าร่วมการจัดซั้อมแผันัรับม่อการโจมตั่ทั้างไซัเบอร์ (Cyber Drill Exercise) ทั้่�จัด

ข้้�นัเปีน็ัปีระจำาทั้กุปีี โดยมก่ารจำาลี่องเห่ตักุารณ์์โจมตัท่ั้างไซัเบอรแ์บบเสมอ่นัจรงิ ทั้ั�งทั้่�จดัข้้�นัภายในัองคก์ร แลี่ะสถาบนัั

ภายนัอก เช่่นั ศ่นัย์ปีระสานังานัด้านัความมั�นัคงปีลี่อดภัยเทั้คโนัโลี่ย่สารสนัเทั้ศภาคการธ์นัาคาร สมาคมธ์นัาคารไทั้ย 

(TB-CERT: Thailand Banking Sector Computer Emergency Response Team) เพ่�อยกระดับความร่วมม่อแลี่ะ

ความเข้า้ใจในัระดบัอตุัสาห่กรรมการเงนิั เพ่�อทั้ดสอบแลี่ะซัักซ้ัอมแนัวปีฏิบัิตัท่ิั้�ใช้่ในัการตัอบสนัองต่ัอเห่ตุัโจมตั ่(Incident 

Response Plan) แลี่ะเพ่�อเปีน็ัการยกระดบัความพรอ้มในัการรบัมอ่กบัเห่ตัโุจมตัท่ั้างไซัเบอรท่์ั้�อาจเกดิข้้�นักับกลีุ่ม่ทั้สิโก้

พนัักงานัทัุ้กคนัได้รับการฝัึกอบรมแลี่ะการให่้ความร้่ในัเร่�องการรักษาความปีลี่อดภัยข้้อม่ลี่สารสนัเทั้ศ 

แลี่ะความร่้ด้านัภัยคุกคามทั้างไซัเบอร์ให่ม่ ๆ ผั่านัส่�อการเร่ยนัร่้ทั้ั�งร่ปีแบบข้อง E-Learning โปีสเตัอร์ 

Infographic แลี่ะการอบรมทั้่�เก่�ยวกับมาตัรฐานัสากลี่ด้านัความปีลี่อดภัยเทั้คโนัโลี่ย่สารสนัเทั้ศ เพ่�อให่้พนัักงานัทัุ้กคนั

สามารถนัำาความร้่ดงักลี่า่วไปีใช่ใ้นัการปีฏิบิตัังิานั อนััจะสง่ผัลี่ให่เ้กดิความปีลี่อดภยัในัผัลี่ติัภณั์ฑ์แ์ลี่ะบรกิารตัา่ง ๆ  ข้อง 

กลีุ่่มทั้ิสโก้ นัอกจากนั้� พนัักงานัทัุ้กคนัได้เข้้าร่วมทั้ดสอบ Phishing Drill โดยการส่ง Phishing Email ปีลี่อมให่้กับ

พนักังานัทุั้กคนัเพ่�อเป็ีนัการทั้ดสอบวิธ์ก่ารรับมอ่ในัสถานัการณ์จ์รงิ ซ้ั�งผัลี่การทั้ดสอบพบวา่พนักังานัม่ความตัระห่นักัร่ ้

แลี่ะสามารถตัอบสนัองตั่อ Phishing Email ในัองค์กรได้อย่างถ่กตั้อง

กลีุ่่มทั้ิสโก้ได้ม่การให่้ความร่้แลี่ะสร้างการตัระห่นัักร่้ตั่อภัยคุกคามทั้างไซัเบอร์ รวมถ้งวิธ์่การทั้ำาธ์ุรกรรม

ทั้างออนัไลี่นั์อย่างปีลี่อดภัยให้่แก่ลี่่กค้าอย่างสมำ�าเสมอ ผั่านัช่่องทั้างการส่�อสารห่ลัี่กท่ั้�ห่ลี่ากห่ลี่ายข้อง 

กลีุ่ม่ทั้สิโก ้เช่่นั ห่นัา้เว็บไซัตั ์ห่ร่อส่�อเคร่อข้า่ยสงัคมออนัไลี่นั ์เป็ีนัตัน้ั เพ่�อให่ล้ี่ก่คา้มค่วามตัระห่นักัร่แ้ลี่ะสามารถรบัมอ่

กับการห่ลี่อกลี่วงแลี่ะภัยคุกคามทั้างไซัเบอร์ทั้่�แพร่ห่ลี่ายอย่่ในัปีัจจุบันัได้
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